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Les réseaux sociaux sont des outils essentiels de
notre quotidien : on les utilise pour se divertir, pour
socialiser, pour s'informer et méme parfois, pour y
tfrouver des conseils en matiere d'investissement.
Malheureusement, ces espaces ne sont pas aussi
sécuritaires qu'il n'y parait. Au contraire, ils facilitent
méme la propagation des fraudes, spécifiquement
des fraudes a I'investissement, par leur manque de
neutralité ' ou la diffusion de publicités faisant la
promotion d'opportunités douteuses.

Les plateformes sont construites de maniere 4
capter notre attention, & nous faire interagir et
réagir, mais elles peuvent aussi nous exposer a des

Le résultat ? De multiples contenus accrocheurs sont
mis de I'avant afin de nous inféresser, méme s'ils sont
frauduleux, faux ou frompeurs.

Dans le cas des fraudes a linvestissement, il peut
sagir de vidéos ou de publicités promettant un
enrichissement rapide,
techniques d'investissement, une vie luxueuse, etc.
Ce genre de publicités attire de nombreux clics et
donc beaucoup de visibilité aussi, augmentant les
chances de voir ce contenu. Ces dernieres peuvent
donc se propager trés rapidement et rejoindre le fil
de recommandations de presque tout le monde, y

laccés A de nouvelles

compris les personnes n'ayant jamais pense a investir

contenus  problématiques. Ces mécanismes

peuvent

auparavant.
d'interaction étre exploités par les

fraudeurs pour manipuler les infernautes.

Une pente glissante qui commence par une simple
curiosité

Cette courte synthése a pour but d'informer sur
l'effet plus spécifique des algorithmes, des
dynamiques sociales et de la littératie financiere
dans la fraude a I'investissement.

Sur les réseaux sociaux et sur internet en géenéral, tfout
est connecté. Ainsi, une vidéo peut rapidement nous
mener vers une autre, un clic peut nous mener vers
un autre lien, etc. Souvent, le tout se passe sans qu'on

Comment les algorithmes amplifient- sen rende compte activement. Cette interactivité

15 B8 e e (e e i e peut nous exposer & du contenu frauduleux.

En effet, le simple fait de naviguer sur internet
augmenterait les chances d'investir dans une fraude
& linvestissement 2. Pourquoi ? Parce qu’en cherchant
a s'informer sur, par exemple, les cryptomonnaies ou

Des systemes qui sont basés sur 'engagement et

non la véracité

Les réseaux sociaux mettent de I'avant le contenu
qui capte notre attention, mais pas nécessairement
ce qui est vrai. Chaque clic, visionnage, « j'aime »
ou recherche sur un certain sujet permet aux
plateformes de mieux nous connditre. A travers une
meilleure utilisateurs, elles
peuvent identifier ce qui permettra de nous garder
connectés le plus longtemps possible.

les placements financiers fructueux, on se fourne
souvent, par habitude, vers les plateformes
numeériques. Or, malgré la présence de bonnes
informations sur celles-ci, elles contiennent aussi
beaucoup d'éléments trompeurs qui ne sont pas
retirés par les services de modération de ces
plateformes.

connaissance  des



Plus une personne clique ou effectue des
recherches sur un sujet, plus elle manifeste de
'intérét par rapport a celui-ci. Les plateformes
réagissent alors en proposant davantage de
contenu similaire. Ce qui en résulte est ce qu'on
appelle des « bulles informationnelles », soif un
environnement dans lequel
confinuellement exposé au méme type de
contenu. Cela donne I'impression, au fil du temps,
qgue tout le monde pense pareil ou recoit les
mémes informatfions et gu'elles paraissent donc
credibles.

['utilisateur  est

Par conséquent, une simple curiosité pour les
cryptomonnaies peut donc, aprés quelques clics,
lancer I'utilisateur dans une spirale de promesses
de profits rapides, de témoignages de reussite et
de nouvelles monnaies & ne pas manquer. Ce quia
commencé par un intérét d'apparence anodine
devient alors un terrain glissant menant a une
sifuation ou les conseils frauduleux et les fausses
promesses plausibles,  voire
convaincants. Chaque vidéo visionnée ou
commentaire lu devient alors une sorte de

semblent  alors

confirmation que vous étes sur la bonne voie,
méme si c'est totalement faux.

Une plus grande exposition, mais aussi une

influence subtile

A travers I'exposition continue & des messages
positifs sur l'investissement en cryptomonnaies et
des promesses d'un futur aisé, ce type de contenu
peut devenir de plus en plus « normalisé ». Ainsi,
une annonce vantant le succés d'une plateforme
d'investissement sur YouTube et expliquant les
démarches & suivre afin d'investir avec succes peut
facilement passer pour une offre sérieuse.

En effet, par la consultation quotidienne de ce
genre de contenu sur les différentes plateformes, les
individus sont poussés a ne plus inferpréter ces
annonces comme suspectes ou frauduleuses, mais
plutdét comme une partie intégrante de la
navigation sur le web. Un élément central
contribuant & cette exposition accrue est le recours
aux systemes de publicité payante offerts par les
plateformes elles-mémes.

YouTube, Facebook, Instagram, TikTok ou Google
utilisent tous des outils d'achat publicitaire comme
Google Ads, Meta Ads et TikTok For Business,
permettant aux annonceurs de payer pour que leur
contenu apparaisse dans le fil d'actualité ou les
recommandations vidéo. Ces systéemes permettent
aussi un ciblage trés précis selon les intéréts, les

recherches récentes, Idge ou méme e

comportement en ligne.

Cette grande capacité de ciblage constitue une
opportunité immense pour les fraudeurs, qui utilisent
les mémes outils que les entreprises légitimes afin de
promouvoir leurs offres frauduleuses, souvent en
confournant les mecanismes de verification des
plateformes . De telles préoccupations ont été
exprimées par plusieurs organismes de réegulation.
Par exemple, la Financial Conduct Authority (FCA)
rapporte avoir observé que plusieurs activités non
autorisées outrepassent les processus de vérification
existants . De méme, une enquéte journalistique d’
Investigate Europe en 2024 a pu montrer que Meta
(Facebook) ne vérifie pas systématiquement les
entreprises avant de leur permettre de diffuser des
annonces, ce qui permet aux fraudeurs de
facilement s'‘acheter des emplacements publicitaires
ciblant des investisseurs potentiels °.

Ces plateformes permettent ainsi une visibilité rapide,
massive et ciblée, et ce, méme pour des publicités
frauduleuses, ce qui explique pourquoi ces annonces
peuvent couramment se retrouver dans le fil de
recommandations de toute personne, et ce, 4
presque tout moment. Ainsi, il devient plus rare, sur
ces plateformes qui encouragent le visionnage
rapide ef une grande inferactivité, que les individus
prennent le temps d'analyser toutes les informations
d'une publicité ou d'une offre quelconque avant de
s'y lancer. Cela s'inscrit dans une sorte de routine
généralisée qui s'est créée et s'est répandue au fil des
années a travers I'utilisation des réseaux sociaux. Les
plateformes deviennent alors un environnement
propice a l'exploitation de l'influence sociale et de la
persuasion pour faciliter les fraudes. Au travers de
cette exposition constante, les ufilisateurs peuvent
diminuer leur vigilance et accorder plus facilement
leur confiance.



Le fonctionnement des plateformes elles-mémes,
qui se traduit souvent par des publicités
omniprésentes, un encouragement d'activités de
routine a l'apparence banale, des moments
d’'excitation, un accés constant G des visuels
atftractifs ainsi que des liens vers d'autres
plateformes, est devenu quelque chose de familier
et normal pour plusieurs personnes. Les usages
décrits precédemment font partie intégrante des
habitudes quotidiennes de multiples individus. Par
conséquent, les  publicités  d'investissement
frauduleuses se fondent facilement dans ce
paysage familier, prenant [l'apparence de
messages publicitaires émis par des entreprises
lIégitimes cherchant a rejoindre des investisseurs
potentiels plutét que des fraudes sophistiquées
visant a tromper.

Comment les fraudeurs
transforment-ils certains aspects des
réseaux sociaux en instruments de
manipulation ?

Des contenus congus pour se propager et qui sont

difficiles a controler

Ce type d'arnaque se propage rapidement
puisqu'il repose sur des éléments qui poussent &
cliguer et & s'y intéresser :

e Un ton sensationnaliste;

e Une opportunité unique;

e Des promesses exceptionnelles;

e Un sentiment d'urgence.

En plus d'étre confronté a ces éléments et de devoir
évaluer leur légitimité, des comptes automatisés
(bots) ou des faux comptes sont aussi utilisés afin de
créer des « j'aime », des commentaires et aqinsi
donner l'impression que l'offre est populaire ou
qu'elle a été vérifiée et confirmée par d'autres.

D'autre part, les plateformes ont du mal a freiner la
machine. Plus précisément, les systémes de
modération sont souvent lents, fastidieux et peu
efficaces, alors que les fraudeurs eux, sont rapides

a s‘adapter et changer leurs tactiques. Dés qu’une
publicité frauduleuse est supprimée, il n'est pas
surprenant qu'une autre prenne sa place ftrés
rapidement.

De surcroit, les fraudeurs profitent souvent du
fonctionnement des réseaux sociaux, dont les
revenus dépendent de la publicité. Comme ces
annonces leur rapportent des profits, les
plateformes sont parfois moins strictes sur ce qui est
diffusé . Ainsi, les fraudeurs peuvent simplement
payer pour diffuser leurs annonces et toucher
rapidement et facilement de potentielles victimes
en les rejoignant dans leur fil d’actualité %2,

Ces plateformes, qui sont pergues par plusieurs
comme des sources légitimes et fiables, peuvent
contenir un nombre considérable d'annonces
frauduleuses qui passent souvent inapercues.

L'effet de groupe et des fausses communavutés

Les fraudeurs ont souvent recours 4 une

dynamique de groupes pour rendre leur offre
d'investissement plus crédible. Sur des plateformes
comme Telegram, WhatsApp, Facebook ou
Discord, ils créent de faux groupes ou de
prétendus investisseurs, qui sont bien souvent, en
réalité, des complices ou des comptes
automatisés (bots), partagent des témoignages
de succeés, des conseils ou méme des captures
d'écran des profits impressionnants qu'ils ont faits.

Dans ces groupes ou les fraudeurs ont le controle
total, ceux-ci diffusent constamment du confenu
a lintenfion trompeuse et filfrent ou suppriment
les messages critiques qui les visent.

Ces groupes donnent ainsi l'illusion que tout le
monde réussit et gagne de I'argent en mettant
de l'avant seulement le contenu d'apparence
positive. Cela permet de renforcer un faux
senfiment de sécurité et pousse les nouveaux
membres a faire confiance rapidement. Ce
phénomeéne repose sur ce qu'on appelle la
validation sociale, oU plus on voit d'autres
personnes croire ou faire quelque chose, et plus
on est tenté de faire pareil ¢”.



Linfluence des conversations privées et ciblées

Les fraudeurs ne se contentent pas seulement de
messages publics. Souvent, ceux-ci vont contacter
directement leurs cibles dans des messages prives.
Dans ces échanges plus infimes et fermés, ils se
présenfent comme aidants, disponibles et
attentionnés. lls peuvent notamment répondre
des questions, expliquer comment fonctionne la
plateforme
discuter de tout et de rien.

d'investissement  ou  simplement

A travers ces échanges, ils cherchent & créer un
lien de confiance personnalisé, souvent basé sur
une fausse identité et de fausses informations ou ils
se présentent, enfre autres, comme des
professionnels bienveillants en cryptomonnaies et
parlent de leur vie familiale, de leurs valeurs ou de
leurs expéeriences de vie. Cette stratégie ressemble
beaucoup a celle employée dans le cadre des
fraudes amoureuses ou la relation est construite
progressivement pour mieux tromper la victime
plus tard.

Ce type de relation est particulierement
dangereux puisqu'il donne l'impression que la
personne est digne de confiance, ce qui fait
baisser la vigilance et augmente les chances de
croire a l'investissement qui est proposé.

L'exploitation des biais cognitifs

Les escroqueries présentées aux victimes via les
plateformes de médias sociaux sont souvent
concues pour exploiter des réflexes mentaux
inconscients, appelés biais cognitifs. Voici quelques
exemples courants de ces biais :

e La peur de manquer une opportunité unique
(ex. : une offre disponible seulement pour un
certain tfemps ; une nouvelle monnaie qui vient
d'arriver ; une chance de faire des profits qui
ne reviendra pas) ;

e Le sentiment d'urgence (ex. : un temps limite

pour investir ; un programme d'investissement a
durée limitée) ;

e La comparaison sociale (ex. : des commentaires
positifs en ligne ; des centaines de personnes
qui ont déja fait fortune avec cette méthode) ;

e La surconfiance (ex. : croyance gu'on ne fera

pas les mémes erreurs que les autres ; croyance
qgu'on sera capable d'identifier les signaux
d'alerte) ;

e L'autorité (ex. : se fier a quelgu'un qui se
présente comme un expert ; faire confiance &
une personne connue ou une celebrité pour
investir).

Ces biais poussent les individus & prendre des
décisions rapides et peu réfléchies, souvent sans
vérifier les faits complétement ou sans poser
suffisamment de questions ni demander de second
avis.

Est-ce que les facteurs de protection
sont suffisants face aux fraudes a
I'investissement ?

La littératie financiére, c'est quoi ?

La litteratie financiere, c'est la capacité de
comprendre et d'évaluer des informations
financieres a partir de connaissances,
d'expériences et de compeétences en lien avec le
sujet. Ce n'est ni le niveau d'éducation ni les
connaissances générales ou méme l'intelligence
qui protégent contre les fraudes, mais bien le
niveau de compréhension des enjeux financiers.
Des études 8 ? démontrent que :

e |les personnes avec une bonne littératie
financiere sont capables d'identifier des
signaux de fraude plus facilement ;

e ['améliorafion d'un seul point sur I'échelle de
mesure du niveau de littératie financiere peut
réduire considérablement les risques, soit
d'environ 40% des probabilités d'investir dans
une fraude de type Ponzi pour chague niveau
de progression sur I'échelle.

Les limites d’'une bonne littératie financiere

Méme avec de bonnes connaissances et
expériences, personne n'est compléetement a I'abri.



Savoir ne veut pas dire étre a I'épreuve de
manipulations
qguelgu'un de bien informé peut devenir trop
confiant en ses capacités a reconnaitre une

psychologiques. Par exemple,

arnague sans se fromper.

Cette surconfiance peut masquer certains signaux

d'alerte ',

De plus, I'environnement actuel des fraudes 4
l'investissement est complexe. Il est difficile, méme
pour les gens expérimentés, de comprendre toutes
les subfilités des investissements numeériques,
notamment en ce qui concerne :

e Les cryptomonnaies ;

e Les NFT (jetons non fongibles) ;

e Les systemes de finance décentralisée (DeFi) ;

e les plateformes non régulées ;

e Les projets de « prévente » de nouveaux tokens

(ICO);
e Les escroqueries de type « airdrop » ;
e Les faux bots d'investissement automatise.

Se protéger face a la fraude a
I'investissement en ligne : quelques
stratégies critiques

Les fraudes a l'investissement sur les plateformes
numeériques ne reposent pas uniquement sur des
promesses trop belles pour étre vraies. Elles
exploitent également des dynamiques plus
profondes comme l'architecture des réseaux
sociaux, les inferactions humaines, les biais cognitifs
et les routines numeériques quotidiennes. De ces
faits, pour se protéger contre cefte fraude, la
méfiance seulement ne suffit pas. Il faut aussi
comprendre la maniére dont les environnements
numériques sont congus pour nous influencer,
souvent de maniére imperceptible. Cela demande
donc de développer des stratégies critiques pour
reconnaitre des signes autres que des promesses de
gains élevés. En voici une liste non exhaustive :
1. Gardez I'esprit ouvert vis-a-vis de toute
information en :
e Variant délibérément vos sources d'information,
méme si vous pensez en avoir trouveé une qui est
fiable et crédible.

e Consultant des ressources indépendantes non
associees a la plateforme, au réseau social ou
au groupe en question.

e Effectuant des recherches inversées d'images
ou de textes pour vérifier si le contenu a déja
éte signalé:
cybercriminologie.ca/post/rechgoogle).

(https://www.clinique-

2. Portez une attention particuliere & I'ambiance
véhiculée par I'environnement et le message Iui-
méme :

e Le ton du message est-il frop optimiste, urgent
ou sensationnaliste ?

e Le fil de commentaires et d'avis est-il positif et
sans contradiction ?

e Semble-t-il avoir une mise en scéne sociale (une
communauté qui publie des « preuves » des
gains obtenus) ?

e Rappelez-vous que le contenu « sponsorise »
indique simplement que quelqu'un a payé la
plateforme pour apparcaitre sur votre fil. |l
n'indique en rien la crédibilité d’'une offre.

Ce ne sont pas nécessairement les
promesses elles-mémes, qui doivent

alerter a la fraude, mais aussi le
contexte social et visuel dans lequel
elles se réalisent.

3. Déjouez les récits émotionnels et les schémas
typiques :

e Demandez-vous quel intérét une personne
inconnue aurait & vous écrire en privé et & vous
aider d investir ?

e Apprenez 4 reconndifre les éléments narratifs
courants des fraudes comme des histoires qui
sont trop fluides, parfaites ou structurées de
maniere  émouvoir ou seduire.

4. Neutralisez les effets des communautés
artificielles :

e Essayez de retrouver les profils qui commentent
ou interagissent dans un groupe et d'identifier
des indicateurs d'un faux compte ou d'un
compte automatisé (compte récent, photo


https://www.clinique-cybercriminologie.ca/post/rechgoogle
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générique, peu de publications personnelles,
etc.) ainsi que ¢s'ils possedent un historique
numerique cohérent.

e Posez des questions critiques dans ces groupes
et voyez si vos messages sont supprimés ou
ignorés.

5. Adoptez une vérification en plusieurs étapes
avant de prendre une décision :

e Prenez une pause : ne répondez pas
immédiatement & une offre, et ce, méme si une
personne veut vous accompagner dans le
processus.

e Posez au moins trois questions sur la plateforme
et frouvez les réponses sans aAvoir recours a la
personne qui vous aide (Depuis combien de
temps est-elle créeée ? Quels sont ses
antécédents légaux ? Existe-t-il des
avertissements de régulateurs ? Etc.).

e Consultez un avis extérieur et indépendant (une
personne de confiance non impliquée, un
forum de prévention des fraudes, un site officiel
de régulation financiere, efc.).

6. Développez une littératie émotionnelle en méme
temps qu'une bonne littératie financiére :

e Essayez de nommer vos réactions émotionnelles
face aux annonces d’investissement (excitation,
peur, espoir, urgence).

e Demandez-vous si vous étes en frain de prendre
une décision dans le but d'apaiser une émotion
ou pour atteindre un objectif rationnel ?

e Si vous constatez que votre réponse repose sur
une émotion, prenez le temps de repenser &
I'offre, de poser des questions et de prendre en
compte d'autres informations avant de prendre
votre décision.

Que pourraient faire les autorités et
les plateformes ?

Au-deld des gestes individuels, une partie
importante de la solution repose sur 'introduction
de changements structurels par les autorités et les
différentes plateformes numériques impliquées. En
effet, au niveau international, il est de plus en plus
reconnu que ces fraudes ne sont pas simplement

des incidents isolés, mais bien des opérations
criminelles organisées, soutenues par des réseaux

transnationaux 2. Ce changement de perspective
tfransforme aussi les besoins. Il ne suffit pas de
seulement informer le public, il devient essentiel de
doter les autorités et les plateformes d'outils
capables d'agir & la méme échelle que les
fraudeurs. Les recommandations  suivantes
s'inscrivent dans cefte nouvelle approche :

1. Une meileure régulation de la publicité

financiére payante :

e Vérification obligatoire des annonceurs
financiers. Imposer légalement que toute
publicité  reliége a linvestissement  soit
préalablement vérifiée par un régulateur
comme I'AMF ou la FCA. Cela permettrait de
limiter I'utilisation des canaux sponsorisés qui
sont présentement fortement utilisés par les
fraudeurs tout en sanctionnant les plateformes
qui diffusent ces publicités illégales.

e Renforcer le filtrage des plateformes. Avec
foutes les informations collectées par les
plateformes et réseaux sociauy, il serait possible
d'interdire ou de forcer une autorisation
quelconque pour les annonces contenant des
formulations typiques de fraudes (rendements
garantis, gains passifs tres élevés, mention de
celébrité ou de I'lA).

e Mentions obligatoires claires pour aviser les
utilisateurs. Afficher de maniere visible le statut
réglementaire d'un annonceur du type : « non-
enregistré aupres d'un régulateur » ainsi que le
fait qu'une annonce sponsorisée ne garantit en
rien la legitimité de I'offre.

2. Intfroduire des actions automatiques pour freiner

les actions impulsives :

e Mettre en place des « écrans d’'avertissement »
lorsqu’un utilisateur clique sur un lien pour
quitter la plateforme vers un site & haut risque.
L'lA pourrait étre utilisée pour rapidement
scanner le lien URL et effectuer quelques
recherches pour vérifier sa légitimite.

e Pop-up de confirmation si un utilisateur
interagit fréquemment avec des contenus
d'investissement qui ont été détectés comme &



risques (le pop-up pourrait fournir des conseils et
rappeler les techniques courantes utilisées)

3. Agir sur les bulles informationnelles et les
algorithmes de recommandation :
e Les algorithmes pourraient étre concus de

maniére & suggérer du contenu de littératie
financiere, des mises en garde officielles sur les
fraudes a l'investissement et des exemples de
techniques de fraudes pour les individus qui
consomment beaucoup de contenus sur
I'investissement.

Réduction des recommandations automatiques
des contenus d'investissement d haut risque ou
non régulés.

4. Détection automatisée et réeponses rapides :
e Les plateformes pourraient éfre tenues de

déployer des modeles d'intelligence artificielle
spécifiguement entrainés pour reconnditre les
schémas typiques de fraudes dans les publicités.
Les plateformes pourraient collaborer avec les
autorités via des canaux de communication
sécurisés et prioritaires (unité de réponse
conjointe) plutét que d'utiliser le signalement
classique, souvent trés long. Les plateformes
pourraient alors fermer un compte ou bloquer
certaines annonces frauduleuses beaucoup plus
rapidement et sur  plusieurs  différentes
plateformes.

Augmenter les exigences des banques par
rapport aux vérifications préalables a I'envoi de
fonds vers des plateformes non enregistrees. Les
institutions financiéres pourraient étre obligées d’
interroger, avant certaines transactions, un
service centralise géré par une autorité
compétente qui aftriburait un score de risque
aux plateformes via un outil automatique. Si la
destination de la transaction est jugée comme
risquée, alors un avertissement visuel explicite
serait affiché avec des recommandations
(recherches a faire, risques, signaux & observer).

des rapports détaillés sur les fraudes en leur
sein. Ce rapport pourrait comprendre le
nombre de publicités frauduleuses (spécifique
a chaque type), le volume de comptes bannis,
les délais moyens de retrait de 'annonce apres
un signalement et les principales techniques
utilisées dans les annonces frauduleuses.

e Créer, avec la collaboration de regulateurs, un
registre consultable et centralisé qui contient les
domaines  frauduleux identifies et les
annonceurs exclus pour fraude.

6. Education, recherche et prévention :

e Les autorités et les autres plateformes recevant
des plaintes ou déclarations de la part de
victimes devraient permettre l'acces a ces
données apres les avoir anonymisées afin de
rendre facilement et rapidement consultables,
par les banques, navigateurs et medias, les sites
frauduleux, pour faciliter le bloquage de ceux-
Ci.

e |es plateformes pourraient mettre en avant des
campagnes officielles ciblant les publics les plus
exposés (nouveaux investisseurs, personnes
recherchant actfivement & faire des gains
rapides, efc.).

e Utiliser les nombreux sites permettant aux
victimes de déclarer la fraude subie afin de
mieux répertorier les domaines frauduleux, les
techniques frauduleuses courantes et
d'organiser de meilleures campagnes de
sensibilisation auprés de la population.

Conclusion

Les fraudes & Il'investissement en ligne ne sont pas
seulement le produit de quelques individus mal
intentionnés : elles s'inscrivent dans un écosysteme
numeérique ou les algorithmes, les dynamiques
sociales et les failles de vérification publicitaire
travaillent souvent en faveur des fraudeurs. Les
réseaux sociaux, congus pour capter I'attention
plutdét que de garantir la fiabilité des contenus,

5. Augmenter la fransparence, la reddition de créent des environnements ou les promesses
comptes et les registres publics : tfrompeuses peuvent circuler rapidement, sembler
e Obliger les plateformes & publier réguliéremenf credibles et influencer subtilement les decisions.

Si certains facteurs individuels comme la littératie




nanciere ou la vigilance personnelle peuvent offrir
une certaine protection, ils ne suffisent pas a eux
seuls dans un contexte oU les mécanismes
fechnologiques et sociaux amplifient les risques.
C'est pourquoi la lutte contre ces fraudes doit aller
au-delda des gestes individuels et s'appuyer sur des
changements structurels : une meilleure régulation
de la publicité numérique, une détection proactive
des contenus frauduleux, plus de fransparence des
plateformes et une collaboration renforcée avec les
autorités.

En somme, réduire lI'efficacité des fraudes &
'investissement nécessite a la fois une

compréehension  éclairée des environnements
numeériqgues et une action concertée entre citoyens,
institutions financiéres, plateformes et régulateurs.
C’est seulement en agissant simulfanément sur ces
deux fronts qu'il sera possible d'offrir un espace
numeérique plus sécuritaire et moins propice a la

manipulafion.
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