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FAITS SAILLANTS

Le trimestre en chiffres

646 161 533 852

SIGNALEMENTS VISITES MONTANT MOYEN PERDU
OBSERVATIONS METHODOLOGIE
Exclusions appliquées & 'analyse :
Signalements 593
analysés Signalements provenant de ["étranger (notamment
de France)
Perte 99 3
médiane Signalements non pertinents ou incohérents
Perte 852 $
moyenne Mote — seuls 97 signalements (environ 16 %)
mentionnaient le montant perdu. Les montants
Peite 41 400 $ des pertes sont difficiles a évaluer avec précision
maximale E B
en raison du faible nombre de signalements les
Perte 25 3 renseignant.
minimale
Perte maximale : fraude a l'investissement — fausse

Certains signalements exclus restent disponibles sur

publicité d'une personnalite publigue sur les réseaux Fraude-Alerte, mais n'ont pas été pris en compte dans

gociaux. Perte minimale : fraude a I'abonnement cacheé. I'analyse.
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TYPE DE FRAUDE

Categories les plus signalées

Habituellement, la fraude a la consommation constitue la categorie la plus
frequente. Or, durant la période analysee, elle a eté surpassee par
I'hamegonnage telephonigue, tout comme au dernier trimestre de 2025,
Plusieurs scenarios différents y figurent : usurpation de l'identite de la
police (Ville de Montreal, GRC), de services de teélecommunication ou de
bangues (Desjardins, Banque Mationale, BMO) — souvent des messages
alertant la personne que son téléephone allait &tre coupe sous peu.

Les fraudes demeurent globalement stables. L'hamegonnage par courriel
se maintient & un niveau eleve (environ 11 %). La catégorie « Autre » reste
elevee, portee par les sites de tests de Ql ou de creation de CV dissimulant
des abonnements payants (p. ex. un paiement initial de 1 $ suivi d'un
abonnement mensuel cache d'environ 30 $). La fausse loterie ou le faux
concours a légerement baisse (- 3 %). Les fraudes financiéres (faux préts,
investissement) demeurent faibles, mais les montants associés sont les
plus éleves.

Hamegonnage
téléphonigque
Consommation
Hamegonnage courriel
Autre

Hameconnage SMS
Financiére

Logement

Loterie | concours

Emploi
Amoureuse
D 5 D 15 20 25 30
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CANAL DE COMMUNICATION

Par ou passent les fraudeurs

@ site web 33 %

@ Téléphone 31 %
Courriel 16 %

@ swms 9 %
Réseaux sociaux B %

Site web (33 %) — tout comme au trimestre précédent, le Web demeure
le premier canal, dépassant le téléphone. |l est particuliérement associé

aux fraudes a la consommation, aux services et a l'investissement.

Téléphone (31 %) — deuxiéme moyen le plus fréguent, ce
gui concorde avec la forte proportion de signalements liés 4

I'hameconnage teléephonique.

Courriel (16 %) — souvent utilisé dans des stratagéemes de menaces,
fausses factures, paiement de loyer et usurpation de l'identité
de Microsoft.

SMS (9 %) — tendance plus faible, mais toujours employé pour de

prétendues erreurs de livraison, des offres d'emploi en télétravail ou de
faux virements (Interac, Gigadat).

Réseaux sociaux (8 %) — relativement stables, souvent associés aux
fraudes a la consommation : annonces Marketplace frauduleuses ou
publicités de produits a prix trés réduit.
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ORGANISATION PERSOMNNIFIEE

L'usurpation d'identité

24..

des signalements faisaient état de
I'usurpation de 'identité d'une
organisation connue. Les fraudeurs
adaptent leurs stratéaies au contexte
de leurs cibles, tirant profit de
situations crédibles pour légitimer
leurs demandes.

Télécommunications
Bell, Rogers, Vidéotron

Institutions financiéres
Desjardins, Bangue Nationale, BMO

Entreprises technologigues
Mierosoft 2 % . Google 1 %

Agences gouvernementales
Québec 3 % - Canada 1%

Services de livraison
Purolator, FedEx, Postes Canada

Le gouvernement du Québec a eté usurpe dans 2,7 % des situations,

souvent via de faux messages liés a ClicSEQUR évoquant des

remboursements de frais ou de faux programmes en habitation. Microsoft

a ete usurpe dans 2,4 % des cas et Google dans 1 %. Des policiers ont ete

personnifiés dans 1,5 % des cas, genéralement dans le cadre de fausses

accusations ou de prétendues enquétes de fraude. Plus spécifiguement,

I'action collective sur le pain emballé a servi a inciter certaines personnes

a réeclamer une indemnitée.
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REQUETES

Ce que les internautes ont cherché

Les internautes ont accedeé a la plateforme Fraude-Alerte principalement
via les moteurs de recherche, en formulant des requétes pour vérifier la
legitimite de numeros de télephone ou de sites web. La majorite des
recherches concernait des numéros de téléphone, souvent associes a des

appels suspects ou frauduleusx.

MUMEROS DE TELEPHONE LES PLUS VERIFIES

7 422 3 262
514 375-2413 Sl 438 238-1439 R
REQUETES REQUETES
2 266 2114
581 700-0170 . 873 730-1016 I
REQUETES REQUETES
1788
833 448-6645 S
SITES ET BOUTIQUES EN LIGNE
MylQ 2 154
Novaya Québec 1308
CloudHug 1047
D'autres boutiques — Boutique Elégance, Boutique Elodie, ModLily — ont aussi été signalées. Plusieurs misent sur une image
locale ou crédible afin de renforcer leur apparence de légitimité et d'inciter les internautes a leur faire confiance.
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GLOSSAIRE ET RESSOURCES

Comprendre les catégories

Fraude a la consommation

Fraudes impliqguant des sites de vente en ligne frauduleux
usurpant I'identité d'entreprises légitimes, basés sur le
dropshipping, ou des sites de petites annonces
(Marketplace, Kijiji, etc.).

Hamegonnage par courriel

Courriel frauduleux visant a tromper les destinataires pour
leur voler des informations personnelles, financiéres ou des
identifiants de connexion.

Fraude financiére

Fraudes liges a 'investissement, a l'investissement en
cryptomonnaies, ou aux offres de préts d'argent.

Fraude a I'emploi

Fausses offres d'emploi impliquant I'achat de cartes-
cadeaux, 'encaissement de chégues frauduleux ou
['armague a la tiche.

Autres

Fraudes impliquant des services (escortes, soutien
informatique, voyance, etc.), usurpation d'identité sur les
résgaux sociaux ou piratage informatique.

Hamegonnage par SMS

Messages texte frauduleux visant & tromper les
destinataires pour leur voler des informations personnelles,
financiéres ou des identifiants de connexion.

Hamegonnage téléphonique

Appel frauduleux visant a tromper les destinataires pour leur
voler des informations personnelles, financiéres ou des
identifiants de connexion.

Fraude au logement

Fausses offres de logement a loyers attractifs, ou courriel
frauduleux demandant le paiement d'un loyer.

Fraude amoureuse [ interpersonnelle

Un individu gagne la confiance et I'affection de sa victime
en prétendant une relation romantique, dans le but d'obtenir
de |"argent ou des informations personnelles.

fraude-alerte.ca

Signaler. S'informer. S'entraider.



