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Les fraudes a linvestissement en ligne regroupant
fausses plateformes d'investissement, crypfomonn-
aies et fausses opportunités financieres se multiplient
a une vitesse impressionnante. De plus en plus de
personnes perdent leurs économies 4 cause de
stratagémes soigneusement concus par les fraudeurs
pour exploiter des réflexes psychologiques que nous
partageons tous. Derriere chaque arnague réussie
se cachent des mécanismes mentaux subtils,
appelés biais cognitifs et biais émotionnels. Ces
deux formes d’erreurs de jugement influencent la
facon dont nous pensons, ressentons, et prenons des
décisions, souvent sans que nNous en ayons
. Quant & eux, les fraudeurs savent

comment les exploiter pour manipuler les émotions
2

conscience

et la perception de leur victime potentielle
Comprendre ces biais, c'est donc apprendre a
reconnaitre comment des mécanismes cognitifs tout
a fait normaux peuvent étre transformés en outils de
manipulation.

Les biais cognififs sont des raccourcis mentaux que
notre cerveau utilise pour aller plus vite dans la prise
de décision ® Dans la vie quotidienne, ces
automatismes sont utiles car ils nous aident & agir de
maniere efficace sans que nous ayons d analyser
chaque détail. Toutefois, dans certaines situations,
notamment face & des offres d'investissement
attrayantes ou urgentes, ces raccourcis peuvent
nous faire prendre de mauvaises décisions 2
Contrairement & la croyance populaire, les victimes
ne sont ni plus naives ni moins intelligentes que le
reste de la population. Elles reagissent plutdt a des
réflexes psychologiques que les fraudeurs exploitent

a leur avantage ' 4°¢.

Les biais émotionnels, quant & eux, apparaissent
lorsque nos décisions sont influencées par des émotions
fortes comme la peur, I'excitation, I'amour, 'amitie, la
colére ou le stress /. Ces émotions brouillent notre
jugement et nous poussent a agir dans l'instant. Par
exemple, un investisseur pourrait agir avec urgence
par peur de manquer une opportunité unique, ou
encore avec euphorie face d une promesse de gain
rapide. Les fraudeurs reconnaissent ces émotions ef
creent souvent des contextes émotionnels intenses
rassemblant urgences, comptes a rebours, messages
rassurants ou inquiétants, et bien d'autres afin de

court-circuiter la réflexion rationnelle 7 .

Ainsi, une victime ne se distingue pas nécessairement
d'une non-victime par son inteligence ou son niveau
d’éducation '°. Chaque biais, cognitif ou émotionnel,
peut & Iui seul affaiblir la vigilance et rendre une
personne vulnérable. Par exemple, une personne peut
étre amenee a faire confiance a un individu rencontre
en ligne qui prend le temps de discuter, de répondre &
ses questions et d'offrir des conseils personnalisés sur les
investissements. Cette relation crée une impression de
proximité et de sincérité qui suffit parfois & désactiver
la prudence. Ainsi, méme une personne avertie peut
alors tomber sous I'emprise d’'une manipulation bien
orchestrée °.

Dans les sections qui suivent, nous verrons comment

ces biais, souvent combinés, construisent un

environnement propice a la manipulation

psychologique. D'abord, en favorisant la construction
d'une confiance frompeuse, puis en faussant
I'évaluation des risques et des gains, et enfin en

poussant la victime a des décisions impulsives.

I



La construction de la confiance et de
la légitimité percue

Les fraudeurs savent qu'avant de convaincre
quelgu'un d'envoyer de I'argent, ils doivent d'abord
gagner sa confiance. Cela explique pourquoi ils
consacrent autant d'efforts & paraitre crédibles et
professionnels * '' '
fraudeurs vont exploiter différents biais cognitifs qui
influencent le jugement " .

. Pour ba&tir cette confiance, les

Le biais d'autorité : quand “I'expert” a toujours

raison

Le biais d’autorité est I'un des outils les plus puissants
utilisés par les fraudeurs, puisqu'il repose sur notre
tendance instinctive & accorder du crédit a ceux qui
semblent maitriser leur sujet ¢ 7 '° ' 2 En effet, nous
avons tous appris, depuis I'enfance, a suivre les
conseils des figures d'autorité, que ce soit des
enseignants, des médecins, des conseillers, ou des
experts de milieux particuliers. Les fraudeurs misent
sur I'influence que des profils de personnes connues,
réeputees, expertes ou simplement qui en ont
'apparence, ont sur leur niveau de crédibilité
apparent °.

Les recherches montrent que plus une personne
semble compétente, plus nous sommes enclins &

5% Sur

croire ce qu'elle dit, méme sans preuve
Internet, cette illusion d'expertise peut étre créée de
toute pieces trés facilement : une photo en costume,
un langage professionnel, un profil LinkedIn bien
rempli ou la mention d'une célébrité suffisent
souvent & inspirer confiance. Par exemple, un
fraudeur se présentant comme un « analyste
financier certifié » ou un « spécialiste en
cryptomonnaies » peut paraditre crédible aux yeux

d'une personne qui ne connait pas bien le domaine.

L'étude de Button et ses collaborateurs (2014) a
montré que [l'utilisation d'un langage technique ou
spécialisé augmente de maniére significative la
crédibilité pergue du fraudeur.

Plus précisement, ce langage crée une sorte de
barriere symbolique, parfois nourrie par un sentiment
d’étre moins compétent, qui pousse la victime a s'en

remetire au jugement du soi-disant expert plutét que
5917

d’analyser elle-méme les informations

Ce phénoméne dépasse largement la fraude a
'investissement. Dans les fraudes amoureuses, par
exemple, certains fraudeurs adoptent aussi des roles
d'autorité  comme des meédecins, des ftravailleurs
humanitaires, des militaires ou des ingénieurs, pour
susciter confiance et respect ¢ '8, Ainsi, peu importe le
type de fraude, 'apparence de compétence devient
un levier psychologique important afin d'obtenir Ila
coopératfion des victimes.

Le biais de représentativité, de disponibilité et de

confiance : quand les apparences trompent

Le bicis d'auforité est associeé au Dbiais de
représentativité, soit la tendance & évaluer une
situation en se référant & des modéles familiers '*. Par
exemple, lorsqu'on voit une personne en blouse
blanche dans un hoépital, on suppose spontanément
qu'il s'agit d'un meédecin, méme si cela pourrait étre un
technicien ou un stagiaire. Notre cerveau évalue ainsi
la compétence ou la fiabilité d'une personne en
fonction de son apparence ou de son role pergu. Ce
méme réflexe s'applique en ligne. La présentation
d'une offre
professionnelle, par exemple communiquée sur un site

d'investissement avec une dllure

web peaufiné ou via des vidéos explicatives et des
certificats d'authenticité, aura plus de chances d'étre
percue comme une entreprise légitime '. Notre
cerveau, habitué a associer la qualité visuelle & une
bonne fiabilité, fait alors un raccourci : si c’'est bien

présenté, c'est que c’est sérieux.

La tendance & percevoir ces offres frauduleuses
comme crédibles peut également étre liée au biais de
confiance ° ¢. Aprés tout, la confiance est un élément
essenfiel de la vie sociale, nous permettant de
développer toutes sortes de relations. Ainsi, dans la
plupart des situations, faire confiance est un réflexe
humain utile puisqu'il nous permet d'avancer sans avoir
d remettre en question chaque détail. Toutefois, cette
tendance a faire confiance peut aussi étre exploitée
par des personnes mal intentionnées.



Ainsi, un individu qui semble aimable et aidant peut
susciter un senfiment de confiance naturel qui
décourage la vérification. De plus, en raison de la
tendance du cerveau humain a extrapoler certaines
situations, la création d'une apparence de légitimité
peut générer un niveau de confiance permettant la
réussite de la fraude °. Dans une telle situation, les
individus n’évaluent pas la crédibilité d'une source
d'information sur la base de vérifications concretes
qu’ils ont faites, comme sur des registres officiels ou &
'aide d'indices de fiabilité de plateformes. lls se
basent plutdt sur I'image mentale gqu'ils se sont créée
du site en question ?'. Autrement dit, ils se fient & leurs
impressions plutot qu'a des preuves réelles.

Ce processus est associé au biais de représentativité

% Le premier

(ou de similitude) et de disponibilité
nous pousse A croire qu'une plateforme est fiable
parce qu'elle “ressemble” a une vraie entreprise :
graphigues de performance, photos de dirigeants,

langage technique spécifique a la cryptomonnaie.

Cefte forme de raccourci cognitif se combine au
deuxieme biais, soit celui de disponibilité, ou nous
évaluons la fiabilité d'une information selon les
exemples similaires que nous avons en téte "°. Par
exemple, une personne qui vient de voir un
reporfage sur un crash d'avion peut hésiter @
prendre son vol du lendemain, méme si le risque réel
n'a pas changé. De la méme facon, un individu qui
a récemment vu une publicité sur une plateforme
d'investissement « miracle » peut étre plus enclin a y
croire. Le simple fait que cette idée soit récente ou
familiere dans sa mémoire la rend plus crédible & ses

yeux.

De ce faif, dans un environnement numeérique avec
des possibilites presque illimitées pour modifier
'apparence des interfaces visuelles, ces trois biais
forment une combinaison redoutable. Ensemble, ils
permettent aux fraudeurs de fabriquer de toutes
pieces une illusion de légitimité qui désarme la
prudence et pousse les gens 4 agir rapidement
avant de réfléchir .

Le biais de preuve sociale : lI'influence du groupe

Il a aussi eté observé que le comportement d'autrui
joue un rdle dans la perception d'offres
frauduleuses par les victimes. En effet, plus un grand
nombre de personnes semblent adhérer a une
offre, plus celle-ci parait digne de confiance. Ce
phénomeéne favorise l'imitation, les victimes
cherchant & reproduire des comportements dans
I'espoir d'accéder aux mémes avantages ou gains
percus. Dans le contexte des fraudes a
l'investissement, le biais de preuve sociale joue un
réle majeur. Lorsqu'une plateforme ou un groupe
affiche de nombreux « témoignages positifs », un
grand nombre d'abonnés ou des promesses de
gains partagées par de nombreuses autres
personnes, notre cerveau interpréte cela comme un
signe de fiabilité '? % 2 2, Ceci nous pousse ensuite
d chercher & imiter ceux qui semblent réussir.

Ce biais renforce donc la confiance percue via un
meécanisme ou plus le nombre de témoignages de
tierces parties semble éleve, plus la victime se
convainc gqu'elle a fait le bon choix » . Pourtant,
dans de nombreuses fraudes, ces « autres » ne sont
pas vraiment réels. Les fraudeurs créent de fausses
preuves sociales via des profils inventés, des
commentaires automatisés ou des vidéos d'avis
fabrigués, le tfout ayant pour but de simuler une
popularité et de donner Iimpression d'une
communavuté active et enthousiaste.

Le biais (ou effet) d'affinité : quand la confiance

vient du sentiment d'appartenance

Le biais de preuve sociale se manifeste souvent en
conjonction avec le biais d'affinité. Ce dernier
repose sur une idée simple, soit que nous faisons
plus facilement confiance a quelqu’'un qui nous
ressemble. Qu'il s'agisse d'une proximité religieuse,
culturelle, linguistique ou professionnelle, cette
similarité crée une illusion de sécurité ¥ 2. Les
fraudeurs vont exploiter ce principe en se
présentant comme des membres d'un groupe
familier. Par exemple, comme un « entrepreneur



local » un « membre de la méme communauté
religieuse » ou le « collegue d'un ami».

Cette stratégie joue sur l'idée que « quelqu'un de
mon groupe ne me tromperait pas » La victime
projetterait ainsi ses propres valeurs et croyances sur
le groupe de référence ®? . Ce phénoméne peut
réduire le besoin de vérifier et méme parfois
empécher le signalement de la fraude par loyauté
ou par honte #. Dans le monde numérique des
fraudes 4 linvestissement, la dynamique entre le
bicis d'affinité et celui de preuve sociale peut
souvent étre combinée 4 ftravers de fausses
communavutés d'investissement. Ces groupes en
ligne rassemblent de supposés investisseurs qui
partagent des messages positifs, encouragent les
autres & investir et affichent de faux gains. A force
de voir ces interactions, les nouveaux venus ont
I'impression d'intégrer une
bienveillante et soudée. Ce climat d'entraide crée
une illusion de normalité et de succés collectif via

communauté

des confirmations positives constantes, ce qui
empéche les membres de remettre en question les
infentions reelles du groupe. Une felle influence
sociale a eté déemontrée comme un facteur
permettant d'expliquer la tendance & faire
davantage confiance a quelque chose qui semble
populaire ou validé par d'autres personnes ou, ici,
par d’autres membres d'un méme groupe .

L'influence des distorsions dans
I'évaluation du risque et du gain

Le biais d’optimisme : croire que tout ira bien

Une fois la confiance établie, les fraudeurs
exploitent d'autres mécanismes mentaux qui
faussent notre maniére d'évaluer les risques et les
gains. Parmi ceux-ci, le biais d'optimisme joue un
réle central. Ce biais réfere a la tendance &
minimiser les risques réels ou & croire que nous
sommes moins a risque que les autres de vivre une

expérience négative ' %, C'est un réflexe courant;

foute personne a besoin d'un certain optimisme
pour avancer de maniére positive dans la vie.

Toutefois, dans un contexte d'investissement, cette

pensée peut facilement devenir tfrompeuse. Par
exemple, une personne peut se dire « Plusieurs se
font arnaquer, mais moi je suis prudent, ca ne
m'arrivera pas ».

Cette confiance excessive que tout ira bien, que le
monde est bon, améne a sous-estimer les dangers
réels des opportunités d'investissement ou &
surestimer la fiabilité d'une offre, surtout lorsqu’elle
semble innovante, moderne ou portée par la
technologie *. Ce biais influence non seulement la
décision d'investir, mais aussi la persistance dans
I'erreur. Beaucoup de victimes continuent & verser
de l'argent méme aprés des signaux forts de
fraude, convaincues que la situation va s'arranger
ou que le prochain virement débloquera enfin leurs
gains #. Cet espoir que leur engagement continu
finira par produire des profits peut entrainer
certaines personnes a@ minimiser ou a ignorer les
signes  problématiques  associés  d I'offre
d'investissement, méme
objectivement apparents .

lorsqu'ils sont

Le biais d’escalade d’'engagement : continuer

pour ne pas perdre

Ensuite, I'escalade d’engagement, aussi appelée le
bidis de « commitment » désigne la tendance &
contfinuer de s'investir dans une deécision, méme
lorsque celle-ci semble mener irrévocablement vers
une perte. En effet, une fois que du temps, de
'argent ou des efforts ont été consacrés a une
opporfunite, il est psychologiquement difficile de
retourner en arriére. Le fait d'abandonner dans une
telle situation peut souvent donner I'impression
d'avoir « gaspillé » des ressources, alors que
persister permet de conserver une illusion de
d'espoir . Ce réflexe est
profondément humain puisqu'il découle d'un
besoin de cohérence avec nos choix passés. Les

contréle  ou

fraudeurs peuvent ainsi facilement exploiter un tel
bicis en s'appuyant sur le principe de «
commitment and consistency », soit le désir de
rester fidéle a ce qu'on a dit ou fait '>. En d’autres
mots, une fois qu'une personne a signé un conftrat,
investi sur un site ou écrit qu’elle croit dans



un projet quelconque, elle est plus encline & agir de
maniere cohérente avec cet engagement, et ce,
méme si les informations auxquelles elle a accés
changent en cours de route.

Dans les fraudes & linvestissement, ce biais est
souvent mis en jeu par les fraudeurs qui vont
continuellement encourager les victimes a déposer
« un peu plus » pour « ne pas tout perdre » ou encore
pour « sauver l'argent investi ». Cette pression
s'appuie sur deux émotions puissantes, soit la peur
de perdre ce qu'on a déposé et l'espoir ou la
conviction qu’'un dépét supplémentaire réglera la

situation 3

'. Cette spirale émotionnelle peut donc
facilement pousser certaines victimes & investir
davantage malgré des signes clairs d'une fraude.
Un exemple de la vie commune illustre bien le
phénomene, soit lorsqu’'un joueur de loterie perd
plusieurs fois de suite, mais contfinue d'acheter des
billets en se disant que la prochaine fois sera la
bonne. Dans une fraude & linvestissement, le
principe est sensiblement le méme plus une
personne investira et plus il deviendra difficile pour

elle d'arréter et d’'abandonner le montant déposé.

Le biais de surconfiance : quand on se percoit plus

compétent qu'autrui

Le biais d'optimisme est souvent accompagnée par
le biais de surconfiance. Ce dernier apparait
lorsque nous surestimons nos compétences, ou
nofre capacité a analyser une situation complexe
2 Autrement dit, c’est lorsque nous pensons que
nous sommes parfaitement capables de détecter
sans peine une fraude ou une bonne opportunité
d’'investissement... méme si ce n'est pas le cas. Dans
une étude de Deliema et ses collaborateurs (2020)
comparant  des  victimes de fraude &
I'investissement avec des investisseurs qui n'avaient
pas éteé fraudes, les chercheurs ont observé que les
victimes étaient deux fois plus susceptibles de
croire que les investissements risqués, soit ceux
non reglementés, procuraient plus de revenus. De

plus, plusieurs victimes se montraient plus enclines &
effectuer des transactions fréquentes, a répondre a
des offres non sollicitées et a investir dans des
produits non réglementés. En résumé, plusieurs

victimes croyaient étre capables de reconnditre

une « bonne affaire » et de gérer les risques mieux
que les autres. Cette surconfiance les rendaif
particulierement vulnérables aux promesses de
rendements exceptionnels *.

Le lien entre le biais de surconfiance et la
vulnérabilité a la fraude a aussi été confirmé dans
d'autres études, démontrant qu'une perception
amplifiée de ses compétences augmente les
risques d'étre victime de fraude ' *. Par exemple,
dans une étude portant sur un sondage mené
aupres de 3 316 répondants sur un questionnaire
du site  ScamAdviser, 68 % des participants se
disaient « confiants » ou « trés confiants » dans leur
capacité & identifier une fraude ?'. Pourtant,
malgré cette confiance apparente, ce méme
groupe représentait aussi la majorité des individus
ayant perdu de I'argent & la fraude (59 %) 2'.

Un autre élément important est la relation tres
étroite entre le biais d'optimisme et le biais de
surconfiance. Comme le montre la littérature en
économie comportementale, ces deux biais se
renforcent mutuellement *. Plus précisément,
'optimisme entretient la perception ou I'espoir
d’'une résolution positive, alors que la surconfiance
soutient l'idée que confronté a un probleme
quelconque, l'individu sera en mesure d'y faire
face et de le régler ' * Dans le contexte de la
fraude a [linvestissement, une felle relatfion
présente d'importants risques puisqu’elle interfere
avec les mécanismes de vigilance et peut amener
les investisseurs G ignorer des signaux d’'alerte ou
méme rejeter les conseils d'agir avec prudence '.

Le biais de confirmation et de cadrage : voir ce

qu’on veut voir

Les biais cognitifs fonctionnent rarement de
maniére isolée. lIs s'influencent les uns les autres et
créent une sorte de filire mental qui change la
maniére dont nous interprétons l'information. Deux
bicis jouent fortfement sur cette mauvaise
interprétation, soit le biais de confirmation et le
bicis de cadrage. Le biais de confirmation nous
pousse a chercher ou a croire les informations qui



valident nos propres désirs
préexistants *. Ainsi, une personne qui se voit offrir

d'investissement rare et

croydances ou

une opportunité
prometteuse pourrait se concentrer uniquement sur
les signaux qui confirment son idée d'investir dans
l'offre, au détriment des avertissements sur les
risques de celle-ci ¥ *,

Par exemple, elle pourrait seulement prendre en
compte les témoignages positifs du groupe en ligne,
les messages rassurants du conseiller et les chiffres
prometteurs sur le site. Le biais de cadrage ou
encore le « framing bias » renforce encore cette
distorsion. Il désigne le fait que la maniere dont une
information est diffusée influence grandement Ila
maniére dont nous l'interprétons .

Par exemple, en mettant l'accent sur les gains
potentiels et les revenus garantis plutét que sur les
risques habituels d'un investissement, la perception
des individus face & ce type de contenu peut étre
plus positive '. En effet, lire une offre comme « profits
garantis @ 30 % » nous semblera souvent plus
attrayant que « investissement a haut risque, aucun
remboursement possible », méme si les deux phrases
parlent de la méme offre. Lorsque ces deux biais
interagissent, la situation qui en découle pourrait
étre comparée a une sorte de boucle cognitive ou
le cadrage initial (promesses de gains, visuels
attrayants) dirige la personne a confirmer ce qu’elle
cherche et a ignorer ce qu’elle ne veut pas voir. Les
fraudeurs utilisent tres bien ce mecanisme. lis
construisent leurs annonces d'investissement de
facon a forcer un cadrage positif.

Par exemple, ils peuvent effectuer une présentation
fortement positive en utilisant des promesses
exagerees, des faux témoignages, des captures
d’écran ou des vidéos de profits inventés dans le but
de guider l'interprétation de la victime deés le départ
% Une fois qu'une personne a été exposée & ce
cadrage, le biais de confirmation s'occupe du reste,
poussant la victime a chercher involontairement tout
ce qui confirme que l'offre est réelle tout en ignorant
les signaux d’alarme %,

Le biais d’automatisation et I'heuristique de facilité :

quand la technologie et la simplicité brovillent notre
jugement

A I'ere de lintelligence artificielle (IA), beaucoup de
gens croient que les technologies permettent d’'éeviter
les erreurs humaines. Pourtant, bien que ces
nouveaux oufils soient utiles, une confiance aveugle
en ceux-ci peut parfois jouer contre nous. C'est ce
spécifiqguement,
d’'automatisation, soit la tendance & accorder une
trop grande confiance aux outils technologiques **.

qu'on appelle, plus le biais

Quand il s‘agit d'investissement en ligne, cela se
manifeste principalement lorsque des personnes s'en
remettent algorithmes
automatiques d'investissement ou aux plateformes
dites « infelligentes », convaincues que la machine est
plus fiable et plus efficace gu'eux-mémes. En effet, il
a été démontré que de nombreux investisseurs
suivent les recommandations générées par un
ordinateur sans les remettre en question, simplement
parce gu’elles proviennent d'un
technologique automatisé *. Cette dépendance
découle de l'aftribution d'une valeur objective a la

entierement aux

systeme

technologie oU une personne en vient & croire
gu'une décision prise par une machine est
nécessairement rationnelle “°. Or, la réalité est
souvent bien différente, et ce, encore plus lorsque les
algorithmes derriére la machine « objective » sont en
fait manipulés par des fraudeurs.

Ce Dbiais
mécanisme

saccompagne souvent d'un autre
psychologique appelé
d'accessibilité ou encore de facilité. Il ne s'agit pas
d'un biais a proprement parler, mais d'un raccourci
mental utilise pour préserver de |'énergie lorsque
notre cerveau doit décider rapidement *. Selon
Kahneman (2003), nous avons tendance a préférer
les informations faciles d comprendre ou 4 se
remémorer, plutét que celles qui demandent un
effort d'analyse complexe. Autrement dit, si nous
avons le choix enfre deux options, I'une complexe et
I'autre plus simple, nous avons tendance a choisir de
maniére instinctive l'option la plus simple *. Cette
logique s'applique de maniéere presque parfaite aux
fraudes d'investissement modernes. En effet, il a été

heuristique

observe que les victimes etaient partficulierement



attirées par les plateformes qui promettaient des
profits rapides et sans effort requis de leur part . Le
fait que « tout soit déja fait » donne une illusion de
sécurité. Par exemple, un individu recoit un message
d'un prétendu conseiller financier lui disant : « Ne
vous inquiétez pas, notre systeme automatise fout
pour vous. Je vais investir a vofre place. Il vous suffit
de déposer I'argent, le reste est pris en charge par
notre outil d'intelligence artificielle ». Pour la victime,
I'offre semble idéale puisqu'elle n'a pas besoin
d'apprendre le fonctionnement des cryptomonnaies,
ni d'analyser le marché, ni encore de prendre des
décisions compliquées et stressantes.

Ce réflexe est expliqué par Shah et Oppenheimer
(2009) comme le « chemin de la moindre résistance »
oU notre cerveau interpréte la facilité d'une solution
comme une forme de qualité ou de fiabilité. Dans les
fraudes, ce réflexe est souvent amplifié par des
plateformes qui affichent des graphiques en temps
réel et des chiffres précis avec des menfions
d'intelligence artificielle un peu partout. En réalite,
cefte apparente ftransparence nourrit un faux
sentiment de contréle et de fiabilité qui ne cesse de
diminuer la vigilance, rendant la manipulation plus
efficace.

Le recours heuristique en situation
d’incertitude

Le biais de rareté : la peur de manquer une

opportunité

Pour terminer, en addition aux effets considerables
des biais précédents, se rajoutent des biais dont le
but est de déclencher des réponses rapides sans ou
avec peu de réflexion . Bien que chaque biais a la
capacité a encourager la prise de décision rapide, le
biais de rareté, également important dans la fraude
a linvestissement, fait référence a la peur de

manguer une opportunité unique et souvent « limitée
» %, Ce biais est souvent activé par des messages qui
meftent I'accent sur la chance de l'individu d'étre «
tombé » sur une offre qui lui permettra d'atteindre ses
objectifs d’'une maniére plus aisée &. Ce biais s'active
donc lorsqu’une offre

est présentée comme exceptionnelle: « Offre
réservée a un nombre limité de personnes » ou «
Derniere chance d'investir dans cefte nouvelle

monnaie » ou encore « Vous avez eté sélectionneé
parmi des milliers d'investisseurs pour rejoindre notre
groupe VIP »n. Confrontée a de tfels messages, une
personne est plus encline a vouloir s'engager par
crainte que l'opportunité disparaisse définitivement.
Ce biais s'enfreméle avec difféerentes émotions
comme le stress et I'excitation *, ainsi que d’autres
bicis comme I'optimisme et la surconfiance pour
amener I'opportunité

individu & croire

frauduleuse.

Une personne peut alors se dire : « C'est peut-&tre
risqué, mais une chance comme ¢a ne revient pas
deux fois ». Sous cette pression, l'individu est incité a
poser moins de questions ou a ignorer les doutes
qu'il ressent. Le biais de rareté crée donc un
sentfiment d'urgence artificielle qui encourage les
victimes a agir vite pour ne pas manquer ce qui leur
semble étre une offre profitable °.

Exploitation des émotions viscérales

Dans le cadre des investissements en ligne, une
compréhension des biais cognitifs qui sont exploités
ne suffit pas a expliquer la réussite de la fraude.
Beaucoup de recherches soulignent le rdle crucial
des émotions viscérales dans la victimisation en
ligne. Ces émotions, qui regroupent principalement
la peur, l'espoir, I'urgence, le désir d'amour ou
encore le désir de reconnaissance, sont
couramment utilisées comme leviers par les
fraudeurs pour empécher le raisonnement critique
de leurs cibles, affaiblir leurs capacités de reguler
leurs émotions et les diriger vers des décisions
spécifiques 29131643 44

L'anticipation d'un gain financier important peut
agir comme un puissant incitateur émotionnel,
capable processus
favorisant la prise de décision rapide ° # *%. Face &
des promesses de profits rapides et éleveés, les
individus peuvent enfrer dans un état ou les
émotions prennent le contrdle sur le processus de

d'activer des mentaux



prise de décision ¥. Un tel phénoméne peut étre

amplifié par la présence d'une ou de quelques
transactions fructueuses au départ de la fraude,
laissant place & I'excitation et a I'euphorie plutdt qu'a
la réflexion et & I'analyse '® *. Cette excitation réduit
la vigilance par rapport aux détails et limite
I'évaluation des risques tout en augmentant les
probabilités d'engagement dans le processus
frauduleux .

Le phénomene décrit ci-dessus vient se combiner &
un processus plus large ou de multiples émotions
viscérales sont frequemment exploitées afin de créer
une ouverture permettant le succés de la fraude.
Notamment, I'appat du gain est nourri par des
promesses irréalistes et un langage suggestif afin de
surpasser les capacités cognitives des individus, et
ce, encore plus chez ceux étant peu expérimentés
avec les fraudes en ligne *. De plus, le potentiel d'un
allégement des pressions financieres relié aux gains
promis, soit d'une possibilité de changer sa vie pour
le meilleur dans certains cas, contribue activement a
I'affaiblissement des mécanismes de défense
cognitifs 2. De ce fait, il est possible d’identifier que les
émotions positives anticipées fonctionnent comme
des regulateurs de la vigilance face aux opporfunites
risquées ®.

La manipulation des émotions viscérales ne se limite
pas uniquement a I'excitation ou a 'appdt du gain.
Des effets plus négatifs comme le stress, I'inquiétude,
voire la peur, sont eux aussi mobilises de maniéere
stratégique par les fraudeurs *. Pour susciter de telles
émotions, la création d'une « urgence » ou d'un
contexte de rareté est souvent employée pour
pousser les individus & prendre des décisions
précipitées. Dans ce contexte, ceux-ci ont alors plus
tendance a recourir & des raccourcis mentaux baseés
sur 'intuition plutét que sur I'analyse compléte de la
8 1 Pour continuer, la pression temporelle
associée a l'urgence de l'opportunité détourne
I'attention portée a I'évaluation de I'offre pour plutdt
se concentrer sur une réponse qui reposera sur des
actions rapides et émotionnelles ®. Cette forme de
pression est accentuée dans les fraudes par
I'implication de nombreux signaux sociaux implicites
comme l'idée d'une offre unique qui ne reviendra
pas ou encore une sorte de compétition entre

situation

investisseurs oU I'on veut montrer notre habileté a
faire de bons investissements. Cela renforce le biais

de rareté et peut aussi jouer sur la reussite des
menaces futures faisant recours 4 la peur pour
inciter la remise de sommes d’argent ? °.

Bien que les motivations économiques puissent
favoriser des émotions menant a des jugements
hatifs, les fraudes en ligne exploitent aussi des
besoins plus affectifs,; comme le désir de
reconnaissance, de connexion, d'amour ou de
valorisation personnelle “. Plus précisément, les
fraudeurs construisent des liens relationnels
pouvant passer du mentorat a I'amitié, et méme &
I'amour pour instaurer une confiance émotionnelle
chez leur cible. Cette stratégie, fréquemment
utilisée dans les schémas frauduleux, a pour but de
donner lillusion & la victime qu'elle se situe dans
une relation affective plutét que transactionnelle
*. Pour ce faire, un langage empathique et poli,
'appel & des valeurs personnelles et 'offre d'un
soutien émotionnel sont mobilisés par les escrocs
afin de rendre la victime potentielle plus encline a
accepter des propositions risquées qu’elle n'aurait
peut-étre pas envisagées dans d'autres contextes
15 4 Les études montrent que les émotions
provenant, entre autres, du sentiment d'étre
compris, valorisé ou méme choisi peuvent aider &
la formation d'un attachement émotionnel
complexe # . Ainsi, bien que cette proximité
affective soit construite artificiellement par les
fraudeurs, elle facilite tfout de méme I'engagement
dans la fraude et rend beaucoup plus difficile le
retrait, voire la remise en question de la situation ’.

Par la suite, la peur est aussi une émotion fres
efficace pour inhiber un doute, menant a des choix
rapides. Dans le contexte de la fraude &
I'investissement, cette peur peut étre suscitée par
une menace de perte de la somme d'argent
investie, la crainte de passer a coté d'une
opportunité qui pourrait changer notre vie, ou
méme parfois de subir des conséquences légales
“ Quand une personne se trouve dans un état
émotionnel négatif engageant des émotions
comme la panique et I'anxiété, sa capacité a
analyser I'information se voit profondément



diminuée, ce qui la rend plus vulnérable a la
persuasion *.

Finalement, 'ensemble des dynamiques
émotionnelles est d'autant plus problématique
lorsqu'il s'accompagnet d'une faible capacité de
régulation émotionnelle °. En effet, les recherches
montrent que les individus présentant une
intelligence émotionnelle plus €levée ou encore une
meilleure aptitude a contrdler leurs affects sont moins
susceptibles d’adhérer & des scénarios frauduleux * '°.
A linverse, les gens qui se croient intfouchables en
raison d'une confiance excessive dans leur capacité
a prendre une décision réfléchie ou les gens avec
moins de contrdle sur leurs émotions (plus impulsifs)
sont plus a risque d'étre affectés par ces émotions
lors de leur décision 2 %,

Conclusion

Ce billet de recherche met en évidence que la
fraude a l'investissement s'appuie sur I'activation de
biais cognitifs et émotionnels profondément ancrés
dans le fonctionnement humain. Ces mécanismes
sont pourtant reconnus comme des processus
normaux, adaptatifs et largement partagés, qui
facilitent habituellement la prise de décision en
contexte d'incertitude. Toutefois, lorsqu’ils sont
exploités de maniere intentionnelle par des
fraudeurs, ces mécanismes peuvent venir altérer
I'évaluation du risque, renforcer la confiance pergue
et favoriser des engagements financiers
préjudiciables, sans que les individus en aient
nécessairement conscience.

Dans cette perspective, la vulnérabilité a la fraude a
'investissement ne peut étre comprise comme un
simple échec individuel de jugement ou de
vigilance. Plutét, les recherches metftent en évidence
'existence d'une dimension structurelle de lao

manipulation, oU les fraudeurs congoivent des
environnements informationnels, relationnels et
émotionnels spécifigquement adaptés pour activer
ces mécanismes psychologiques. Par conséquent,
les approches de prévention gagneraient a
s'appuyer sur une compréhension plus poussée du
fonctionnement cognitif et émotionnel humain,

plutét que sur des discours culpabilisants centrés
uniguement sur la responsabilité individuelle. Une
telle orientation permettrait de mieux reconnaitre
la nature systémique de la fraude a l'investissement
et d’envisager des stratégies de sensibilisation et
de protection plus réalistes, fondées sur les limites
ordinaires du raisonnement humain face au risque,
a l'incertitude et a la promesse de gain.

Pour terminer, un tableau résumé des biais cognitifs
recensés dans ce billet de recherche et spécifiques
a la fraude a linvestissement a été placeé ci-
dessous.



Tableau récapitulatif des biais

Description

Effet sur la victime

Stratégie du fraudeur

Biais
d'autorité

Tendance a croire plus
facilement une
personne qui parait
experte, légitime ou
reconnue.

La victime accorde plus
de crédit aux conseils
fournis sans vérifier les

informations.

Se présenter comme un
“expert”. Utiliser titres, jargon,
logos d'institutions. Faire
référence a des célébrités.

Biais de
représentati-
vité

Juger la credibilité selon
la ressemblance & un
modéle familier
(apparence).

Confondre une
apparence
professionnelle avec la
legitimite réelle.

Soigner l'interface du site
d'investissement (site “pro”,
vidéos, photos des dirigeants,
graphiques visuels) pour
ressembler & une vraie
entreprise.

Biais de
disponibilité
(heuristique)

Juger une situation selon
un souvenir récent en
mémoire.

Surévaluer la normalité
d'une offre ou la
frequence de réeussite
(souvenir de gains).

Messages positifs constants.
Annonces multiples sur les
réseaux soCiaux.
Temoignages de réussite
récents et visibles.

Biais de
confiance

Tendance geneérale a
faire confiance
spontanément (croire
avant de douter).

Acceptation rapide
d’'offres ou d'interlocuteurs
sympathiques et moins de

vérifications.

Simuler une proximité avec la
victime.
Bienveillance dans les
messages (échanges
personnalisés, réponses
rapides).

Biais de
preuve
sociale

Tendance d suivre ce
que semblent faire ou
penser les autres.

Conformité : la victime
investit parce que
beaucoup y participent.

Afficher de faux avis et
commentaires positifs.
Faux volumes d'utilisateurs ou
de transactions.

Biais
d'affinité
(effet de
groupe)

Faire plus confiance aux
personnes percues
comme du "méme

groupe”.

Abaisser la vigilance a

cause d'une loyauté ou

d'une identification au
groupe.

L'exploitation des liens
communautaires (religion,
origine, profession) et
création de faux groupes
d’investissement.

Biais
d'optimisme

Minimiser la probabilité
de rencontrer un
événement negatif.

Sous-estimer les risques et
croire que “ca ira bien
pour moi”. Faire moins de
vérifications.

Présenter I'offre comme
inoffensive et sOre.
Insister sur I'innovation et le
faible risque.




Biais de
surconfiance

Surestimer ses propres
compétences pour
évaluer / repérer une

arnague ou pour
investir.

Ne pas chercher d'avis
externes. Ignorer les signaux
d’'alerte. Continuer plutét
qu'admettre 'erreur.

Jouer sur 'ego de la cible
(message du type *vous
étes un bon investisseur”)
ou cibler les profils
confiants. Renforcer la
confiance via des profits
fictifs importants.

Escalade
d'engagem-
ent (commit-

ment)

Continuer a investir

pour “sauver” ce qu'on

a déja mis.

Poursuite des dépdts malgré
les pertes. Rationalisation des
pertes.

Demander de nouveaux
versements pour
“récupérer” la mise.
Promesses de retraits aprés
des depbts
supplémentaires.

Biais de
confirmation

Chercher les
informations qui
confirment ce qu'on
veut croire.

Ignorer ou éviter les preuves
contraires. Ne retenir que les
éléments rassurants.

Fournir sélectivement des
preuves, faux documents
ou chiffres qui vont dans le
sens de 'offre proposée.
Isoler les victimes dans des
faux groupes
d'investissement.

Biais de
cadrage
(framing)

La présentation de
l'information change
son interprétation.

Percevoir une offre comme
attractive si on met I'accent
sur les gains plutét que les
risques.

Mette de I'avant les
rendements garantis, la
rareté de l'offre, les gains
potentiels tout minimisant
les informations
essentielles d'un vrai
investissement.

Biais
d'automatis-
ation

Confiance excessive
dans les systemes ou
algorithmes
automatises.

Suivre aveuglément les
recommandations
“algorithmiques” sans
contréle humain. Faire
confiance a une offre qui fait
réféerence al'lA.

Mettre de I'avant des
“bots de tfrading” et I'lA

pour légitimer I'offre.
Garantir un taux de succes
elevé grace a la

technologie.

Biais
d'accessibi-
lité / de
facilité
(heuristique)

Préférence pour les
options faciles &
comprendre ou G
exécuter.

Accepter une solution “clé
en main” sans vérification.
Reduction de la vigilance
causée par la simplicité
apparente de l'offre.

Proposer une expérience
ultra-simplifiée (“on
s'occupe de tout”).
Conseiller “tout prét” qui
accompagne de bout en
bout. Gestion automatisee
via un outil technologique.
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