
Mieux comprendre la fraude
pour mieux la prévenir
Mieux comprendre la fraude
pour mieux la prévenir
Une sélection de notes de synthèse

Une sélection de ressources de la Chaire de recherche en prévention de la cybercriminalité
et de la Clinique de cyber-criminologie pour mieux comprendre les mécanismes de la fraude,
renforcer la prévention et soutenir les personnes victimes.

Les manipulations psychologiques
dans les fraudes à l’investissement

Une synthèse des biais cognitifs et émotions exploités
par les fraudeurs pour influencer la perception du risque
et la prise de décision.

https://www.clinique-cybercriminalologie.ca/
files/ugd/9dc3da_663a9c4cf51447ab858ba0bde5cce1f0.pdf

Quand les réseaux sociaux deviennent le
terrain de jeu des fraudeurs
Mathieu Dagenais - Clinique

Faux profils, publicité ciblée, interactions privées et manipulation
émotionnelle : comment les réseaux sociaux peuvent faciliter la
fraude et quelles pistes de prévention privilégier.

https://wwwPrevention-cybercrime.ca/note-synthese-
1/fraude-et-%C3%A9seaux-sociaux-%3A-comprendre%C2-
pr%C3%Aévenir%C2-agir

PRÉVENIR

Les méthodes et moyens pour prévenir
la fraude en ligne : perspectives
criminologiques

Un panorama des stratégies de prévention primaire, secondaire
et tertiaire, de la sensibilisation aux technologies de détection
et au soutien des victimes.

https://wwwPrevention-cybercrime.ca/note-synthese-1/les-
m%C3%A9thodes-et-moyens-pour-pr%C3%Aévenir-la-fraude-
en-ligne%C3-A-perspectives-criminologiques

PRÉVENIR

Appliquer la roue des changements
de comportement en cybersécurité

Mélina Girard — Chaire

À partir du modèle COM-B, cette note montre comment
capacités, motivations et environnement peuvent être combinés
pour favoriser des comportements
plus sécuritaires.

https://wwwPrevention-cybercrime.ca/note-synthese-
1/appliquer-la-roue-des-changements-de-comportement-en-
cybers%C3%A9curit%C3%A9

Le blâme et la responsabilisation
des victimes de fraude

Catherine Carpentier-Desjardins — Chaire

Cette note examine les mécanismes du blâme des victimes et
leurs effets sur la détresse, la dénonciation
et les pratiques de soutien.

https://wwwPrevention-cybercrime.ca/note-synthese-1/le-
b%C3%Aème-et-la-responsabilisation-des-victimes-de-fraude

Cybersécurité et lutte contre la fraude : le
rôle des centres de fusion dans
la gestion des risques
Tom Verstichel — Chaire

Cette note porte sur la convergence fraude-cybersécurité et
sur les modèles de collaboration, de partage d'information et
d'intégration des équipes.

https://wwwPrevention-cybercrime.ca/note-synthese-
1/cybers%C3%A9curit%C3%A9-et-lutte-contre-la-fraude%C3A-le-
%C3%Ble-des-centres-de-fusion-dans-la-gestion-des-risques

Chaire de recherche en prévention de la cybercriminalité • Clinique de cyber-criminologie

Mathieu Dagenais - Clinique

Jade Philibert — Chaire

COMPRENDRE COMPRENDRE

SOUTENIR AGIR
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